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Resumen: La investigacién tuvo como objetivo el automatizar controles de seguridad
informatica para la seguridad de la informacidn en la Universidad de Cienfuegos (UCF). Se
realizd una revision de las normas, estandares, recomendaciones y controles de seguridad
informatica. Se determinaron los controles automatizables, CAGv 4. Se caracteriza la red de
datos de la UCF, se describen los controles y su implementacion. Se realiza una breve
descripciéon de cada una de las herramientas a utilizar en cada control. Se empled el software
libre Alient Vault OSSIM como herramienta de soporte técnico principal y se automatizaron los
controles de seguridad informatica.
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Abstract: The research aimed to automate computer security controls for information security
at the University of Cienfuegos (UCF). A review of the rules, standards, recommendations and
computer security controls was carried out. Automated controls were determined, CAGv 4. The
data network of the UCF was characterized, the controls and their implementation are
described. A brief description is made of each of the tools used in each control. Alient Vault
OSSIM free software was used as the main technical support tool and computer security
controls were automated.
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1. INTRODUCCION

Los servicios de la informatica y las telecomunicaciones son de vital importancia para el
desarrollo de las organizaciones (Nufiez-Pérez, 2015). Actualmente los datos son almacenados,
procesados e intercambiados, por lo que, en formato digital es muy facil su utilizacién y manejo
(Tangarife-Chalarca, 2013). El desarrollo de Internet ha significado que la informacién esté
ahora en muchos sitios, lo que lleva consigo un incremento de las amenazas en la Seguridad de
la Informacion (Santos-Jaimes & Flérez-Fuentes, 2013).

Los delitos informaticos tienen un alcance mayor y pueden incluir delitos tradicionales, como: el
fraude, el robo, chantaje, falsificaciéon y la malversacién de caudales publicos, en los cuales
ordenadores y redes han sido utilizados como medio (Informatica Forense Colombia, 2017). Esta
diversidad de delitos tiene como objetivos destruir y dafar medios electrénicos y redes de
Internet que afectan a cualquier institucion (Bustamante-Zapata et al., 2013). Estos delitos
provocan grandes pérdidas a cualquier empresa o institucion. La seguridad de la informacién, se
basa en la preservacion de su confidencialidad, integridad y disponibilidad, asi como Ila de
los sistemas aplicados para su tratamiento (Montesino-Perurena, 2012), cuyos conceptos son:

Confidencialidad: la informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados. Integridad: mantenimiento de la exactitud y completitud de la
informacidén y sus métodos de proceso.

Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma
por parte de los individuos o procesos autorizados cuando lo requieran.

La investigacion tuvo  como objetivo el automatizar controles de seguridad
informatica para la seguridad de la informacidn en la Universidad de Cienfuegos (UCF).

2. METODOLOGIA

El proyecto es de tipo descriptivo con enfoque cualitativo (Zuluaga-Duque, 2017). Inicialmente,
se determinan los antecedentes y el estado actual de las normativas y estdndares nacionales e
internacionales, que se emplean en la automatizacién de controles de seguridad informatica,
evaludndose su utilizacién en diferentes casos de estudio. A partir de esta revision, se
seleccionara la mas conveniente para la UCF.

A partir del analisis realizado sobre las normativas y estandares existentes, se selecciona la
variante a emplear en la UCF y se describen las caracteristicas y especificidades,
exponiéndose ademas los aspectos tedricos y conceptos asociados al dominio del problema.
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Finalmente se realiza la validacidn de la propuesta de automatizacién de controles de seguridad
informatica realizada en la Institucion.

3. RESULTADOS
Se revisaron los siguientes estandares:

ISO/IEC 27001: Es la norma principal de la serie y contiene los requisitos del sistema de gestion
de seguridad de la informacidn. Tiene su origen en la BS 7799-2:2002 y es la norma con arreglo a
la cual se certifican por auditores externos los SGSI de las organizaciones (Pinto-Salamanca et
al., 2015). ISO/IEC 27002: Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. No es certificable. Esta
norma establece un conjunto de 30 actividades para la gestién de la seguridad, define 11
areas principales de control, para cada una establece 39 objetivos de control y 133 controles
(Castellanos-Hernandez, 2012).

El NIST SP800-53 tiene como objetivo proporcionar un conjunto rico de controles de
seguridad, que satisfacen la amplitud y profundidad de requisitos de seguridad aplicado a los
sistemas de informacion, y que son coherentes y complementarios con otras normas de
seguridad establecidas (Cadena-Mufioz et al., 2015).

El objetivo de los CAGv4 (Twenty Critical Controls for Effective Cyber Defense: Consensus
Audit Guidelines) es la de proteger los activos criticos, la infraestructura y la informacién
mediante el fortalecimiento de la postura defensiva de su organizacién a través de la proteccién
automatizada y seguimiento permanente de su sensible infraestructura de tecnologia de la
informacién, para reducir compromisos, reducir al minimo la necesidad de los esfuerzos de
recuperacion, y reducir los costos asociados. Existen veinte controles que son criticos e
indispensables en un sistema de seguridad informatica. Estos representan un subconjunto de los
controles identificados como prioridad uno en el estandar NIST SP 800-53 (CSRC, 2007).

Principales estandares y regulaciones sobre seguridad informatica

En el contexto de la seguridad informatica existen estandares que constituyen normas
certificables, marcos de trabajo que representan una recopilacién de mejores practicas y
regulaciones que son de obligatorio cumplimiento en determinadas naciones.

ISO/IEC 27001 y 27002

Las normas ISO son normas o estdndares de seguridad establecidas por la Organizacidn
Internacional para la Estandarizacion (ISO) y la Comisién Electrotécnica Internacional (IEC) que
se encargan de establecer estandares y guias relacionados con sistemas de gestidn y aplicables a
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cualquier tipo de organizacidn internacionales y mundiales, con el propdsito de facilitar el
comercio, el intercambio de informacidn y contribuir a la transferencia de tecnologias. La
familia de normas ISO/IEC 27000 son un conjunto de estandares de seguridad que proporciona
un marco para la gestion de la seguridad, los estandares de ISO/IEC 27001 y ISO/IEC
27002 estan directamente relacionados con la gestidén de la seguridad informatica (Montesino-
Perurena, 2012). Esta es la principal en cuanto a los requisitos del sistema de gestién de
seguridad de la informacion. Incorpora el tipico Plan-Do-Check-Act (PDCA) que significa
"Planificar-Hacer-Controlar-Actuar" siendo este un enfoque de mejora continua (Alvarez-
Meneses, 2013).

ISF-SoGP. Recomendacion de buenas practicas de seguridad

El Foro de Seguridad de la Informacidn (ISF) es una asociacion sin fines de lucro que dedica su
actividad a la cibernética, seguridad de la informacidn y gestion de riesgos. Ha publicado el
Estandar de Buenas Practicas (SoGP), un informe que se actualiza anualmente por Ia
organizacién para reflejar los ultimos aspectos de la industria de la seguridad de Tl (Giraldo-
Plaza et al., 2017). El estandar estd dividido en seis aspectos fundamentales, para los cuales se
establecen 36 objetivos y 166 controles. Los aspectos son: gestion de la seguridad
informatica, aplicaciones de negocio criticas, instalaciones de sistemas, redes, desarrollo de
sistemas y entorno del usuario final (Diaz-Ricardo et al., 2014).

ISM3. Modelo de madurez para la gestion de la seguridad informatica.

ISM3 compuesto por varias empresas Yy organizaciones, ha desarrollado el Modelo de
Madurez de Gestién de la Seguridad Informatica (ISM3 por sus siglas en inglés).

Este modelo pretende alcanzar un nivel de seguridad definido, también conocido como
riesgo aceptable, en lugar de buscar la invulnerabilidad (Avella-lbafiez et al., 2017). ISM3 tiene
como objetivo la seguridad de la informacion, el garantizar la consecuciéon de objetivos de
negocio. La visidn tradicional de que la seguridad de la informacidn, trata de la prevencién de
ataques es incompleta. ISM3 relaciona directamente los objetivos de negocio (como entregar
productos a tiempo) de una organizacién con los objetivos de seguridad (como dar acceso a las
bases de datos sdlo a los usuarios autorizados) (Marquez et al., 2017).

Estandares y regulaciones para sectores especificos: PCI DSS, HIPAA.
En la proteccidén de la seguridad de la informacién en el ambito de la salud y en el sector del

comercio existen estandares a nivel internacional los cuales son HIPAA y PClI DSS
respectivamente.
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La HIPAA (Health |Insurance Portability and Accountability Act) es muy conocida en la
esfera de la seguridad informatica, fue promulgada por el Congreso de los Estados Unidos. Esta
tiene como objetivo ofrecer la posibilidad de transferir y continuar con la cobertura de
seguro para millones de trabajadores estadounidenses y sus familias, cuando cambian o
pierden sus puestos de trabajo; reduce el fraude de atencion médica y el abuso (Techopedia,
2018). El estdndar PCI-DSS (Payment Card Industry Data Security Standard) consiste en una serie
de normas de seguridad que exigen doce requerimientos de seguridad agrupados en seis
categorias (DSS, 2016).

Estandares y regulaciones de alcance regional. Existen también otras guias y regulaciones
gue tienen un caracter regional. En general la mayoria de los paises poseen regulaciones
relacionadas con la seguridad informatica. Algunas recomendaciones son
conocidas fuera de sus fronteras porque constituyen guias de buenas practicas
aplicables a diferentes organizaciones. Cabe mencionar aqui al IT Baseline; Protection
Catalog (IT-Grundschutz) de Alemania (Softpedia, 2015), y el Manual de Seguridad de la
Informacidn (ISM) de Australia (Criptored, 2015).

En el caso de Cuba la Resolucion 127/2007 del MIC, constituye el marco regulatorio nacional en
materia de seguridad de la informacion. Esta resolucion posee cien articulos de los cuales
ochenta y nueve constituyen controles de seguridad informatica que deben ser implementados
en las instituciones.

CAG. 20 controles criticos de seguridad

De acuerdo a un estudio realizado por un gran nimero de expertos de seguridad
informatica, que fue publicado bajo el titulo Twenty Critical Controls for Effective Cyber
Defense: Consensus Audit Guidelines (CAG), existen 20 controles de seguridad técnicos
especificos que se consideran eficaces, la seleccién de estos controles estd basado en los
actualmente conocidos ataques de alta prioridad, asi como esos tipos de ataque esperados en el
futuro préximo (TCSCECD, 2011).

Métricas de Seguridad Informatica

En seguridad informdtica es mas comun el término “métrica” la cual se define como una
medida o conjunto de medidas que permiten caracterizar, conocer, estimar o evaluar un
atributo especificado (Mercado-Ramos et al., 2015).

Tipos de métricas

La madurez de una organizacién y de su sistema de seguridad informdatica determinan los tipos

de métricas que pueden utilizarse. Esta madurez estd determinada por la existencia e
institucionalizacidon de procesos y procedimientos en la organizacién. Las métricas de seguridad
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informatica se clasifican entonces de la siguiente manera (Villegas, 2016): Métricas de
implementacién: Métricas de efectividad y Métricas de impacto en el negocio:

Fuentes de datos para las métricas

Para calcular los indicadores de seguridad informatica que se definan, es necesario
obtener los datos que permitan realizar los andlisis correspondientes. Los datos para las
métricas de seguridad informatica pueden provenir de una gran variedad de fuentes, entre las
gue cabe mencionar las siguientes (Voutssas, 2010):

Seleccion de métricas e indicadores

Es evidente que existen un sin fin de métricas e indicadores posibles a desarrollar y que la
mayoria de ellos sean interesantes para la compaifiia. Sin embargo, los recursos de cualquier
compaiiia son limitados (y muchas veces escasos) por lo tanto, solo se deben desarrollar
aquellos que son rentables para la compaiiia, es decir, aquellos para los cuales la importancia de
la informacion que aporten justifique el esfuerzo que hay que realizar para su obtencion.

Caracterizacion de la red de datos de la UCF

La Universidad de Cienfuegos cuenta con 1336 trabajadores y 2013 estudiantes, con un total
de 3349 usuarios en la red. Esta conformada por la sede principal “Carlos Rafael Rodriguez”,
el pedagédgico “Conrado Benitez” y los 7 Centros Universitarios Municipales (CUM, para
brindar los diferentes servicios cuenta con una red IP de comunicacién de datos WAN vy para el
establecimiento de la comunicacién entre las diferentes subredes se utiliza el protocolo Frame
Relay y Ethernet (Jiménez & Barrera, 2018).

El nodo central estd ubicado en la oficina de los Administradores de Red en la Sede “Carlos
Rafael Rodriguez”, la topologia utilizada para la conexion es la tipa estrella, ya que todos los
nodos se conectan a este nodo central. Este se ubica en la oficina de los Administradores de
red, se conecta a Internet, a la red universitaria (MES) y la PSTN mediante el router cisco 2911, a
través de una fibra dptica mono modo que se conecta a la red MPLS de ETECSA. La conexién con
ETECSA estd compuesta por tres VPN, la primera esta destinada para la red del MES e Internet
con una velocidad de 20Mbits/s, la cual tiene un ancho de banda de 13 Mbps y 7 Mbps,
respectivamente.

El trafico procedente de la sede “Conrado Benitez” y de las 7 CUMs, esta destinado a la
segunda VPN es de 4Mbits/s; con ancho de banda de 2Mbps y las 7 restantes a 128 Kbps. Todas
conectadas a ETECSA por Frame Relay, La tercera VPN es de 512 Kbps y esta orientada al PAP.
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En el nodo central se encuentran ubicados todos los servidores, como servidores de correo, de
dominio, web y proxi. El router 2911 se conecta a un Switch capa 3 al que se vinculan varias
VLAN, las cuales identifican a cada facultad de la universidad, la conexidn de estas con el nodo
central es Gigabit Ethernet y se hace a través de fibra dptica que se muestra en la figura 1.
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Gestion automatizada de controles de seguridad informatica.

En la elaboracién de un modelo de gestion establecido en la integracion y automatizacién de
controles, es necesario tener en cuenta el concepto de gestion automatizada de controles
(Castellanos-Hernandez, 2012). Los controles necesitan ser adecuadamente establecidos,
implementados, operados, monitorizados, revisados, mantenidos y mejorados, para
garantizar el cumplimiento de los objetivos del sistema de seguridad informdtica. Por tanto,
gestionar los controles de seguridad informatica implica realizar las siete acciones
mencionadas (Castellanos-Hernandez, 2012). La gestion automatizada de un control de
seguridad informdtica  implica que la  operacidon, monitorizacidn y revision del mismo
serealizande forma automatica, mediante sistemas informaticos y/o herramientas
de hardware existentes; sin que se produzca intervencidén humana en la realizacion de
estas acciones.

Controles de seguridad informatica automatizables
Segun el concepto de automatizacidn en la seccidén anterior, los controles automatizables

que se pueden implementar mediante sistemas informaticos y/o herramientas de hardware
son los que estdn relacionados con medios técnicos. Dentro del estudio de los veinte controles
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criticos existen quince controles que pueden ser automatizados, cinco de estos
necesitan intervencidon humana para su automatizacién (Montesino-Perurena, 2012).

Control Criticos 1: Inventario de dispositivos autorizados y no autorizados.

Control Criticos 2: Inventario de software autorizado y no autorizado.

Control Criticos 3: Configuraciones de seguridad para hardware y software

Control Criticos 4: Configuraciones seguras para los dispositivos de red, tales como firewalls,
routers y switches.

Control Criticos 5: Limites de Defensa.

Control Criticos 6: Mantenimiento, Monitoreo vy Analisis de Seguridad de Registros de
Auditoria. Control Criticos 7: Aplicacién de Software de Seguridad.

Control Criticos 8: Uso controlado de privilegios administrativos.

Control Criticos 9: Acceso controlado Basado en necesidad de saber

Control Criticos 10: Evaluacion de la vulnerabilidad continua y Remediacion.

Control Criticos 11: Monitoreo y Control de Cuenta.

Control Criticos 12: Defensa de malware.

Control Criticos 13: Limitacion y Control de Red de puertos, protocolos y servicios.

Control Criticos 14: Control de dispositivos inaldmbricos.

Control Criticos 15: Prevencion de Pérdida de Datos.

Existe una relacion entre las normas ISO/IEC 27001, el estandar NIST 800-53 y los Veinte
Controles Criticos CAGv 4.

Ejemplos de controles que no sonautomatizables

En la lista de los veinte controles criticos, cinco de estos no pueden ser monitoreados de forma
automatica, sino que se necesita de intervencién humana:

Control Criticos 16. Seguros de Ingenieria de Red

Control Criticos 17. Pruebas de Penetracién y Equipo Rojo Ejercicios

Control Criticos 18. Respuesta a Incidentes de Capacidad

Control Criticos 19. Capacidad de Recuperacién de Datos de Seguridad

Control Criticos 20. Evaluacidn de Habilidades y formacion adecuadas para colmar las lagunas.

Herramienta utilizada para la automatizacién de controles.

Para la gestién automatizada de controles de seguridad informatica se necesita un sistema
gue analice, visualice y gestione de manera centralizada los eventos que ocurren en los
componentes de la infraestructura IT de la UCF, obteniendo de esta forma mayor efectividad a
la hora de monitorear y de encontrar errores y vulnerabilidades en la seguridad de la red
Miranda-Cairo et al., 2016().
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Existen diversas aplicaciones para la automatizacidon de controles de seguridad informatica,
algunas gratuitas y otras de pago. En la siguiente tabla se muestra una comparacion de algunas

herramientas.

Tipo de licencia

Exploracion de redes
Deteccion de intrusos
Deteccion de vulnerabilidades
Monitorizacion

Plugins free

Notificaciones

Network IDS
Interfaz Web

Caracteristicas de OSSIM son:

OSSIM

Gratis
Si
Si
Si
Si
Si
Si
Si
Si

Hyperi c HQ

Gratis

No
Si
No
Si
Si
Si
No
Si

Securi a SGSI

Gra/Pa
Si

Si

Si

No

Si

No

No
Si

Tabla 1. Comparacion de herramientas.

Realiza deteccion a bajo nivel y en tiempo real de la actividad andmala:

Andlisis de comportamiento de red

Gestion de registros forenses

Realiza andlisis del riesgo de seguridad

Presenta informes ejecutivos y técnicos

Arquitectura escalable de alto rendimiento

Es gratuito

Caracteristicas de Hyperic HQ

Rapida implementacidn.

Trabaja correctamente en multiples plataformas como Unix,

Linux,

RSA
Pagad
Si Si
Si Si
No No
Si Si
No No
Si Si
No No
No No
Windows,

NET IQ

Pagad

Solaris,

AlX, HPUX, VMware, y Amazon Web Services. Monitorea todo tipo de aplicaciones: Monitoreo

de hardware, métricas de rendimiento,
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Caracteristicas de Securia SGSI

Es una herramienta de compliance totalmente gratuita y de cédigo cerrado.

Esta herramienta realiza un seguimiento de la implementacidon de la norma ISO/IEC
27001:2005, puesta en funcionamiento, mantenimiento y mejora continua de un Sistema de
Gestion de Seguridad de la Informacién. Es un software completamente gratuito que se
estructura en cuatro modulos:

Modulo de Gestion Documental.

Moddulo de Andlisis y Gestion de Riesgos.

Moddulo de Gestion de Incidencias y No Conformidades.

Modulo de Mejora Continua.

Caracteristicas de RSA

Es un sistema criptografico asimétrico, este funciona mediante el calculo de llaves publicas
gue se realiza en secreto en la computadora en la que se va a guardar la llave privada, y una vez
generada ésta conviene protegerla mediante un algoritmo criptografico simétrico.

Caracteristicas de NET 1Q

Gestor de Identidades con Interfaz de Usuario: una intuitiva interfaz de usuario de negocios
para la solicitud y aprobacién de accesos.

Administrador de Catalogo de Roles y Recursos: es una interfaz de analista de negocios para la
gestion de roles y recursos.

Aprobaciones desde Mdvil: una aplicacion mévil nativa para gerentes ocupados, con el fin
de proporcionar aprobaciones de acceso.

Servicio de Recoleccién de Autorizaciones y Conciliacion: automatiza la gestion de
autorizaciones (derechos) en los sistemas conectados para mantener recursos disponibles en el
catalogo.

Al comparar y realizar una caracterizacion de cada una de las herramientas, se pudo llegar a la
conclusién que la herramienta mas integra es OSSIM para la automatizacién de controles de
seguridad informatica en la UCF
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OSSIM: Definicion

La sigla OSSIM se deriva para Open Source Security Information Management (Herramienta
de cdédigo Abierto para la Gestion de Seguridad de la Informacién). OSSIM no es una
herramienta Unica, al decir OSSIM se entiende que es un conjunto de herramientas unidas en un
solo programa que facilita el andlisis, visualizacion y la gestion de manera centralizada de los
eventos que ocurren en los diferentes componentes de la infraestructura IT de la empresa,
obteniendo de esta forma mayor efectividad a la hora del monitoreo y de encontrar errores y
vulnerabilidades en la seguridad de la red.

Linix Windows Router Web Host BBOD

- |

Coleccion
b A

Correlacion

¥  Aarmar

Figura 2 Modelo de OSSIM

Ventajas: Tiene muchas ventajas para hacer la vida facil al administrador de red, ya que su
prioridad es presentar un ambiente centralizado para el facil monitoreo y correcciones. En
esta herramienta se puede destacar dos funciones primordiales y que son de gran ayuda a la
hora de hacer un plan de mejoras en la seguridad de la red: Correlacién y Valoracidn de Riesgo.

Desventajas: No presenta una mayor desventajaya que es una herramienta facil de usar
y de manipular, ademas se le puede afiadir herramientas como sea necesario. Otra de las
desventajas es que esta herramienta solo almacena los logs en los cuales estan todos los
problemas e inconvenientes que pasa en la red y en los servidores, y solo los reporta a la
persona encargada.

Informes de vulnerabilidades y alarmas en general

Los informes de las vulnerabilidades se realizan a través de los dispositivos de red que
son monitoreados por OSSIM, en esta seccidn se presentan las diferentes herramientas que
se instalaron con sus respectivos reportes.

El reporte de alertas se realiza mediante la herramienta de cédigo abierto Nagios, la cual
es la encargada de la monitorizacion de redes, que vigila los equipos (hadware) y servicios
(software) alertando cuando el comportamiento de los mismos es no deseado.
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Esta herramienta ayuda a los administradores de red en el control de lo qué estd pasando en la
red, y a conocer los problemas que ocurren en lainfraestructura que administran antes
de que los usuarios de la misma los perciban, para asi, poder tomar la iniciativa; decidir en cada
momento lo que se quiere hacer y cdmo se va a hacer. Este software nos permite obtener datos,
interpretarlos y tomar decisiones (Sans Institute, 2015). Las alarmas brindan diversas
informaciones como el estado en red, tiempo arriba, puertos abiertos, servicios y procesos
corriendo, carga de CPU, carga de memoria fisica, carga de memoria virtual, espacio en disco,
interfaces de red activas.

En la siguiente figura se muestran diferentes tipos de alarmas: Compromiso del Sistema,
Explotacion e Instalacion, Entrega y Ataque, Reconocimiento y Sonido, Advertencia Ambiental.
En la de tipo Explotacion e Instalacidn existen un mensaje, esto quiere decir, que esta alarma se
ha activado por fuerza bruta.

sar

O+

C

<5
o

© @

Figura 3 Reportes de alarmas

El presente Grafico brinda un analisis estadistico de los ultimos eventos generados por los
diferentes servicios delservidor Linux OSSIM.

SUBE TOF M HENT COTEGORES LATEST SIEM V5 LCGGER EVENTS
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Figura 4. Analisis estadisticos de los ultimos eventos
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Este informe presenta una estadistica resumida de todos los sensores o plugins configurados
para recolectar la informacion.

SIEM: EVENTS EY SENSOR/DATA SOURCE

Figura 5 Analisis resumidos de los sensores
Generacion de informes de los eventos de la red

El servidor de OSSIM realiza un escaneo a lasredes o red alas que tenga acceso, lo que
da un reporte de los activos que estan siendo censados por OSSIM; a esto se le llama eventos
de red.

El reporte de eventos en la red se ejecuta mediante la herramienta OpenVas, es un software,
gue ofrece un marco de trabajo para integrar servicios, herramientas especializadas en el
escaneo y gestion de vulnerabilidades de seguridad de sistemas informaticos y el control de
accesos e intrusos. Permite analizar un PC o un servidor local/remoto y realizar varios tipos de
informes sobre las vulnerabilidades detectadas.

Generacion de informes del trafico de red
En el escaneo del trafico de red se utilizé la herramienta nfsen que utiliza el protocolo de red

Netflow, desarrollado por Cisco, esta recolecta la informacién de las interfaces y comprende
mejor el comportamiento de éstas en la red.

Es utilizada para la optimizacion de la red con una visién holistica acerca del ancho de banda de
red y los patrones de trafico. Es una solucidén unificada que recoge, analiza e informa sobre
quién y para qué se ha utilizado el ancho de banda de la red (Santos-Jaimes & Florez-Fuentes,
2013). El trafico de red de Internet y el MES se muestra en la siguiente figura donde se observa
un alto consumo del ancho de banda en algunos intervalos de tiempo llegando a consumir hasta
6 M/s y 7 M/s respectivamente. El trafico de salida (IN) es muy elevado respecto al de entrada
(ouT).
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Figura 3.5 Reporte de trafico de red

La automatizacion de los controles critico 1: Inventario de dispositivos autorizados y no
autorizados, 2: Inventario de software autorizado y no autorizado; se alcanzd mediante la
implementacién de esta herramienta. Esta brinda en gran medida una ayuda primordial a los
administradores de red, ya que, ofrece un reporte detallado con cada dispositivo o software
sospechoso que se conecta a la red de datos.

En el caso de ser un dispositivo, nos brinda como informacién su direccion IP, tipo de
dispositivo, si es vulnerable o no.

En el caso de ser un software, nos alerta acerca de su sistema operativo y las aplicaciones que
existen en él.

Generacion de informes de logs

Fail2ban es una aplicacidon que escanea ficheros de log y restringe las IPs que muestran un
comportamiento malicioso, como por ejemplo multiples intentos fallidos de inicio de sesién a
través de SSH. Generalmente Fail2ban se utiliza para actualizar las reglas de un firewall y
rechazar las direcciones IP durante un periodo especificado de tiempo, aunque cualquier otra
accion, como por ejemplo el envio de un correo electrénico, también puede ser configurada.

Dentro de sus principales caracteristicas se encuentran:

e Arquitectura cliente/servidor.

e Altamente configurable.

e Analiza los archivos de registro log y busca patrones especificos.
e Gestiona la rotacién de los archivos de log.

e Puede manejar multiples servicios (sshd, apache, vsftpd, etc)
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4. CONCLUSIONES

Se identificaron las normas y estdndares referentes a la automatizacion de controles de
seguridad informatica, destacdndose los controles CAG v4 y NIST 800-53.

Se caracterizé la red de datos UCF, con respecto a la seguridad informatica.

La automatizacion de controles de seguridad informatica se disefié mediante el software
Alient Vault OSSIM, este muestra los informes de vulnerabilidades y alarmas.
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